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2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar databe-
handleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger og om ophzevelse af direktiv 95/46/EF (Databeskyttelsesforordningen),
som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af or-
dre, serviceaftaler og ad-hoc servicering: Servicer, supporter og installation af lase og sik-
ringsprodukter inkl. adgangskontrol og TV-overvagning.

Databehandleraftalen og ”ordre, serviceaftaler samt ad-hoc opgaver” er indbyrdes af-
hangige, og kan ikke opsiges saerskilt. Databehandleraftalen kan dog — uden at opsige ”
ordre, serviceaftaler samt ad-hoc opgaver” — erstattes af en anden gyldig databehandleraf-
tale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “ordre, serviceaftaler samt ad-hoc opgaver”.

Til denne aftale hgrer fire bilag. Bilagene fungerer som en integreret del af databehandler-
aftalen.

Databehandleraftalens Bilag A indeholder neermere oplysninger om behandlingen, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af re-
gistrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de eventu-
elle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en neermere instruks om, hvilken behandling da-
tabehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres

tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgar af databehandleraftalen eller parternes “hovedaftale”.

Databehandleraftalen med tilhgrende bilag opbevares elektronisk af begge parter.
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12. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-

beskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandleren.

3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutnin-
ger om, til hvilke formal og med hvilke hjelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behand-
ling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes natio-
nale ret, som databehandleren er underlagt; i sa fald underretter databehandleren den da-
taansvarlige om dette retlige krav inden behandling, medmindre den pagaldende ret for-
byder en sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28,
stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databe-
handlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplys-
ningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til person-
oplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den dataansvar-
lige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysnin-

ger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.
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4. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de rele-

vante medarbejdere er underlagt ovennavnte tavshedspligt.

6 Behandlingssikkerhed

1.

Databehandleren ivaerksaetter alle foranstaltninger, som kreeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici.

Ovenstdende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, veere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger
Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og — tjenester

c. Evnetil rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikker-
hed

Databehandleren skal i forbindelse med ovenstdende — i alle tilfaelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere sik-
kerhedsforanstaltninger vil fremga af parternes “hovedaftale” eller af denne aftales bilag
D.
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7 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforord-
ningens artikel 28, stk. 2 og 4, for at ggre brug af en anden databehandler (underdatabe-
handler).

Databehandleren ma saledes ikke ggre brug af en anden databehandler (underdatabe-
handler) til opfyldelse af databehandleraftalen uden forudgdende specifik eller generel
skriftlig godkendelse fra den dataansvarlige.

| tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den dataansvar-
lige om eventuelle planlagte @ndringer vedrgrende tilfgjelse eller erstatning af andre da-
tabehandlere og derved give den dataansvarlige mulighed for at ggre indsigelse mod sa-
danne @&ndringer.

Den dataansvarliges neermere betingelser for databehandlerens brug af eventuelle under-
databehandlere fremgar af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt i
denne aftales Bilag B.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en underda-
tabehandler, sgrger databehandleren for at palaegge underdatabehandleren de samme da-
tabeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftale, gennem
en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes
nationale ret, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandle-
ren vil gennemfgre de passende tekniske og organisatoriske foranstaltninger pa en sadan
made, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er saledes ansvarlig for —igennem indgaelsen af en underdatabehandler-
aftale — at paleegge en eventuel underdatabehandler mindst de forpligtelser, som databe-
handleren selv er underlagt efter databeskyttelsesreglerne og denne databehandleraftale
med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere sndringer hertil sendes — efter den da-
taansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulig-
hed for at sikre sig, at der er indgaet en gyldig aftale mellem databehandleren og underda-
tabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den da-
taansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige

som begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at den data-
ansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geeldende over for
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underdatabehandleren, f.eks. sa den dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver da-
tabehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

8 Overfgrsel af oplysninger til tredjelande eller internationale organisatio-

ner

1.

3.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt in-
tern anvendelse) af personoplysninger til tredjelande eller internationale organisationer,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som da-
tabehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om
dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren —indenfor ram-
merne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-
national organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredje-
land,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placereti et tredjeland.

Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

9 Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med op-
fyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
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den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)
retten til begraensning af behandling

m o a0

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarli-
ges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensynta-
gen til behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
jf. art 28, stk. 3, litra f.

Dette indebzerer, at databehandleren under hensyntagen til behandlingens karakter skal
bistd den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltnin-
ger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med
behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sadant brud sandsynligvis vil indebaere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,
hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske perso-
ners rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, hvis
en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre
til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at be-
graense risikoen

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med

databehandlerens bistand til den dataansvarlige vil fremga af parternes "hovedaftale” eller
af denne aftales bilag D.
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10 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren
eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest [antal ti-
mer] efter at denne er blevet bekendt med bruddet, sddan at den dataansvarlige har mu-
lighed for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndighe-
den indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne —
bistd den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjelpe med at tilvejebringe nedenstaende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden
Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
graense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvar-
lige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver
opbevaring af personoplysningerne.

12 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens
overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for
den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den da-
taansvarlige.

Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.
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3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den narmere procedure herfor fremgar af denne aftales Bilag
C.

4. Databehandleren erforpligtet til at give myndigheder, der efter den til enhver tid geeldende
lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller reprae-
sentanter, der optrader pa myndighedens vegne, adgang til databehandlerens fysiske fa-
ciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold
1. En eventuel (seerlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremga af parternes "hovedaftale” eller af denne aftales Bilag D.

2. Eneventuel regulering af andre forhold mellem parterne vil fremga af parternes "hovedaf-
tale” eller af denne aftales Bilag D.

14 lkrafttraeden og ophgr

1. Denne aftale traeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis loveendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaggelse, betingelser eller lignende i for-
bindelse med andringer af denne aftale vil fremga af parternes "hovedaftale” eller af
denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelses-
varsel, som fremgar af “ordre, serviceaftaler samt ad-hoc opgaver”.

5. Aftalen er geldende, sa leenge behandlingen bestar. Uanset "ordre, serviceaftaler samt ad-
hoc opgavers” og/eller databehandleraftalens opsigelse, vil databehandleraftalen forblive
i kraft frem til behandlingens ophgr og oplysningernes sletning hos databehandleren og
eventuelle underdatabehandlere.

6. Underskrift sendes via Penneo

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: Navn: Thomas Bagger
Stilling: Stilling: Indehaver/dataansvarlig
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15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-
handleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner/kontaktpunkter:

2. Parterne erforpligtet til Isbende at orientere hinanden om andringer vedrgrende kontakt-
personen/kontaktpunktet.

Navn: Navn: Thomas Bagger
Stilling: Stilling: Indehaver
Telefon- Telefon- 70202112
nummer: nummer:
E-mail: bagger@bagger-laase.dk
E-mail:

Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige er:

TVO(videoovervagning): At detektere og registrere kriminelle handlinger samt at skabe tryghed for
de ansatte. Behandling af optagelser for kunden og videregive disse til politi, advokat, forsikrings-
selskaber og myndigheder pa vegne af kunden.

ADK(adgangskontrol): At sikre en korrekt database over personer med adgang til virksomheden,
virksomhedens bygninger, installationer og lokationer saledes at ugnsket adgang ikke finder sted.

Behandling af database, log for kunden og videregive dette til politi, advokat, forsikringsselskaber
og myndigheder pa vegne af kunden.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig pri-
maert om (karakteren af behandlingen):

TVO(videoovervagning): Lagring og overvagning af tv-overvagningsanlaeg pa de til enhver tid loka-
tioner, adresser og kameraplaceringer kunden matte have.
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ADK(adgangskontrol): Vedligeholdelse, servicering og opdatering af databasen i forbindelse med
kundens adgangskontrolsystem pa de til enhver tid lokationer, adresser og adgangskontrolplace-
ringer kunden matte have.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:
TVO(videoovervagning): Saerlige personoplysninger jf. GDPR artikel 9 og 10

ADK(adgangskontrol): Personoplysninger, herunder sarligt CPR-nummer.

Behandlingen omfatter fglgende kategorier af registrerede:

TVO(videoovervagning): Medarbejdere, kunder, geester, leverandgrer, fragtmaend og kriminelle
(f.eks. rgvere, tyve, indbrudstyve m.fl.).

ADK(adgangskontrol): Ansatte hos kunden samt kundens, leverandgrer, underleverandgrer (f.eks.
handvarkere, fragtmaend, postbude, renggring, grossister m.fl.).

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter denne aftales ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af parterne.

Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B.0 Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabe-
handlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte sn-
dringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved give den dataan-
svarlige mulighed for at ggre indsigelse mod sadanne andringer. En sddan underretning skal vaere
den dataansvarlige i haende minimum 1 maned fgr anvendelsen eller &ndringen skal treede i kraft.
Safremt den dataansvarlige har indsigelser mod sendringerne, skal den dataansvarlige give medde-
lelse herom til databehandleren inden 7 dage efter modtagelsen af underretningen. Den dataan-
svarlige kan alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager hertil.

B.1 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:
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Navn CVR-nr Adresse Beskrivelse af behandling
KeyBalance A/S 31066557 Brudelysvej 23,2880 ERP system, HR-system, dokumentering,
Bagsveerd booking og planlaegningssystem, alm. per-
sondata, gkonomi, samt cpr. nr. og bille-
der.
Ravn IT 26406137 Snebezervej 3, 4200 IT-Infrastruktur, e-mail, backup, it-sikker-
Slagelse hed, server vedligeholdelse. Herunder alm.
persondata og billeder.
Generaxion A/S 31189810 Sommervej 23A, 1. Markedsfgring, nyhedsbrevsystem, admini-
Hasle, 8210 Aarhus V  stration af sociale medier, Facebook, Linke-
din, YouTube samt annoncering pa sociale
medier og google displaynetvaerk. Hjem-
mesiden www.bagger-laase.dk, Google My
Business, Google Adwords, Google sgge-
maskine, Google analytics. Alm. Person-
data.
VK Data ApS 28846703 Bgnderbyvej 21, Fiernstyringssoftware til pc og server.
6270 Tender
Danske Inkasso 28891911 Munkehatten9, @konomi og alm. persondata
5220 Odense S@
Den Jyske kontrol- 12760280 Lindevej 8, 6710 Es-  Tyverialarm/videoovervagning, Cloud lgs-
central bjerg V ning, alm. persondata og billeder samt vi-
deoovervagning.
Lemvig Miiller 56973311 Stationsalleen 40, Support/analyse af Videoovervagning, ty-
2730 Herlev verialarm, Adgangskontrol, Cloud Igsnin-
ger, alm. persondata, og billeder.
Flextrack ApS 19670546 Hggevej 19, Alle typer personoplysninger: Overfalds-

6705 Esbjerg @

alarm.

Ahlsell Danmark A/S 42997811

Jydenkrogen 2A,
2625 Vallensbak

Support/analyse af Videoovervagning, ty-
verialarm, Adgangskontrol, Cloud Igsnin-
ger, alm. persondata, og billeder.

keborg

Base Online 35853006 Gasveerksvej 1B, Tidsregistrering
1.tv., 2630 Taastrup
ARAS Security A/S 27556574 Mose Alle 10B, 2610
Redovre
Webaze Cloud & 28055978 Dadevej 32,4171 Cloudlgsning
Laseservice Glumsg
IT-Effect A/S 25354788 Bohrsvej 1, 8600 Sil-  Leverandgr af Business Central og MITIT,

dokumentering, booking og planlaegnings-
system, alm. persondata, gkonomi, samt
cpr. nr. og billeder.

Microsoft, herun-
der Business Cen-
tral, Outlook,
Sharepoint, Teams

ERP system, HR-system, opbevaring af e-
mails, dokumentering, billeder, alm. Per-
sondata, gkonomi, cpr. nr. og billeder.

Eagle Eye Networks

Cloud baseret videoovervagning og
backup.
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Den dataansvarlige har ved databehandleraftalens ikrafttreeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Da-
tabehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende
den enkelte underdatabehandler til en “anden” behandling end aftalt eller lade en anden underda-
tabehandler foretage den beskrevne behandling.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.0 Aftalens omrade

Denne aftale er geldende for alle aktiviteter som defineret i GDPR artikel 4 nr. 2 "behandling”.
Behandling af personoplysninger, der kraever en databehandleraftale skal fortolkes i overensstem-
melse med Justitsministeriets og Datatilsynets vejledning af november 2017 ”Vejledning om data-
ansvarlige og databehandlere”. Det vil sige, at kun hvor formalet med selve aftalen mellem par-
terne angar behandling af personoplysninger og ikke en it- eller handvaerksmaessig ydelse, skal der
foreligge en databehandleraftale.

Naervaerende aftale angar sdledes behandling, herunder lagring af tv-overvagning (TVO) samt ved-
ligeholdelse og inddatering af personoplysninger om ansatte i adgangskontrolanlaegget (ADK). Af-
tale om behandling af signaler fra AlA, vil i henhold til ovennavnte vejledning ikke vaere omfattet
af krav om en databehandleraftale, sa laenge personoplysninger kun behandles for at kunne iden-
tificere f.eks. kontaktpersoner hos kunden, som er ngdvendige for, at sikringsleverandgren kan
levere sin hovedydelse. F.eks. installation, service, opdatering eller behandling af alarmsignaler

C.1 Behandlingens genstand/ instruks
Den dataansvarlige har ansvaret for at den her omhandlede databehandling ma forega efter geel-
dende regler og forskrifter for behandling af personoplysninger.

Databehandler, ma kun behandle data efter dokumenteret instruks fra den dataansvarlige, som
afger til hvilke formal og hvordan der ma foretages behandling af personoplysninger. Databehand-
leren eller eventuelle underdatabehandlere ma derfor f.eks. ikke:

eIndsamle personoplysninger, som ligger udenfor rammerne af aftalen/instruksen
sVideregive oplysninger i et videre omfang end aftalt eller pa andre mader end aftalt
eSlette oplysninger efter en anden tidsperiode end angivet af den dataansvarlige

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

TVO: Optagelserne fra tv-overvagning af de til enhver tid lokationer, adresser og kameraplacerin-
ger kunden matte have lagres i maksimum 30 dage.
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Udenfor normal abningstid overvages tv-overvagningsoptagelserne ved alarm. Ved detektion af en
kriminel handling eller ugnsket tilstedevaerelse sendes en vagt til stedet og politiet underrettes. Der
er desuden i nogle tilfaelde mulighed for “talk back”, saledes at man kan tale til gerningsmanden.

Alle andre handlinger, som f.eks. videregivelse af optagelser eller lagring af billederne i mere end
30 dage, kan kun foretages efter direkte skriftlig instruks fra den dataansvarlige.

ADK: Databehandler vedligeholder databasen, der ligger til grund for adgangskontrolsystemet. Nye
brugere oprettes og brugere, der har forladt kunden slettes. Data opbevares sa laenge det er ngd-
vendigt, og slettes efter skriftlig meddelelse fra den dataansvarlige.

C.2 Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

”At der er tale om behandling af en stor maengde personoplysninger omfattet af databeskyttelses-
forordningens artikel 9 om “seaerlige kategorier af personoplysninger”, hvorfor der skal etableres et
"hgjt” sikkerhedsniveau.”

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og
aftalte) sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog — i alle tilfaelde og som minimum — gennemfgre fglgende foranstaltnin-
ger, som er aftalt med den dataansvarlige pa baggrund af den risikovurdering den dataansvarlige
har foretaget:

Alle medarbejdere har tavshedspligt i Bagger Lase & Alarm. Det vil sige, at den viden og informa-
tion man opnar i sit arbejde om kunden ikke ma videregives til 3. part. Over holdes dette ikke, vil
den pageldende medarbejder som udgangspunkt blive retsforfulgt eller afskediget.

Pa sociale medier (f.eks. Facebook, Twitter, LinkedIn, YouTube og hjemmesider) ma der ikke laeg-
ges oplysninger af nogen art om kunden. Dette gaelder ogsa statusopdateringer, chatforums og
blogge.

Tavshedspligten ma kun brydes ved skriftligt samtykke fra Bagger Lase & Alarm og dataansvarlige.
Fysisk sikkerhed

Der er oprettet rimelige restriktioner for fysisk adgang til Bagger Lase & Alarm A/S lokationer. Ad-
gang til kontorlokalerne kraever aktivering af en laeser via en ngglebrik, som er udleveret til Bagger
Lase & Alarm A/S personale samt renggring. Der er ligeledes installeret alarmsystemer, som kobler
op til kontrolcentral i forbindelse med uberettiget adgang til lokalerne.

Omrader hvor der sker behandling af personoplysninger, hvad enten det sker manuelt eller elek-
tronisk, har passende adgangskontroller, og er effektivt adskilt fra omrader, hvor der er generel
adgang.
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For at opna adgang til Bagger Lase & Alarm A/S serverrum og serverskab, kraeves der desuden iden-
tifikation via en adgangsbrik med log. For at opna adgang til skabe med personoplysninger kraeves
der identifikation via en adgangsbrik med log.

Pa Bagger Lase & Alarm A/S lokationer er der opsat videoovervagning, savel indendgrs som uden-
dgrs, som hele tiden er aktiveret og optager pa bevaegelse.

Bagger Lase & Alarms lokationer i Slagelse og Ballerup er ligeledes overvagnet af et réegmeldesystem
som advarer mod rggudvikling. Samt temperaturovervagning af server- og teknikrum.

Teknisk sikkerhed

Bagger Lase & Alarm A/S medarbejderes enheder er sikret med antivirus samt webfilter pd medar-
bejdernes enheder, som sgrger for sikker webadgang fra og til disse, nar der arbejdes udenfor Bag-
ger Lase & Alarm A/S kontorlokaler.

Der er koder pa mobiltelefoner, pc’er og gvrige enheder. Hvor det er muligt er der opsat 2-faktor
validering for at opna adgang til data pa disse enheder. Der er etableret firewall, der Igbende ved-
ligeholdes. Der anvendes antivirus programmer, spam filtre og avancerede e-mailfiltre, som |g-
bende ajourfgres.

Bagger Lase & Alarm A/S holder sig, som lase- og sikringsvirksomhed, altid opdateret med henblik
pa at sikre den bedst mulige sikkerhed pa alle dele af virksomhedens IT-systemer.

Organisatorisk sikkerhed

Kun de personer, som autoriseres hertil, har adgang til data/personoplysninger omfattet af aftalen.
Medarbejdere tildeles roller/brugerrettigheder i forhold til deres arbejdsopgaver.

Autorisationer angiver i hvilket omfang brugeren ma oprette, rette eller deaktivere oplysninger.

Der stilles krav om en sikker identifikation af brugerne i Bagger Lase & Alarm A/S egne IT-systemer
samt en sikker metode til autorisation og kontrol af brugerrettigheder via koder og, hvor det er
muligt, 2-faktor validering.

Der autoriseres kun personer, der er beskaftiget med de formal, hvortil personoplysningerne be-
handles. De enkelte brugere bliver ikke autoriseret til anvendelser, som de ikke har behov for.

Der kan gives autorisation til personer, for hvem adgang til oplysningerne er ngdvendig med henblik
pa revision eller drifts- og systemtekniske opgaver.

Autorisationer tilbagekaldes uden ugrundet ophold, nar brugeren ikke laengere opfylder kriterierne
for at have adgang.

Anvendte autentifikationsmekanismer lever op til, hvad der er god skik pa omradet.

Der er procedurer for handtering af Ipbende aendring af adgangskoder.
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Der er procedurer for opdatering af IT-systemer.
Sletteprocedurer og procedurer ved tilbagelevering af data.

Der er en procedure for at sikre, at der sker effektiv sletning af persondata inden udstyr overgives
til tredjemand eller i gvrigt bortskaffes.

C.3 Opbevaringsperiode/Sletterutine

TVO: Personoplysningerne fra tv-overvagning opbevares i 30 dage, hvorefter de slettes hos data-
behandleren, medmindre den dataansvarlige skriftligt anmoder om, at de gemmes laengere i for-
bindelse med en civilretlig tvist.

ADK: Alle for opgavens Igsning ngdvendige personoplysninger ma ikke opbevares laengere end ngd-
vendigt af hensyn til de formal hvortil de er indsamlet, herunder frister fastsat i lovgivning, og slet-
tes senest ved opgavens afslutning eller f@r, hvis den dataansvarlige kraever det.

Ved samarbejdsaftalens ophgr sletter eller tilbageleverer, databehandler alle data efter den data-
ansvarliges valg. Der ma ikke gemmes kopier af data medmindre regler og love foreskriver dette.

Selvom samarbejdsaftalen mellem dataansvarlige/kunden og Bagger Lase & Alarm ophgrer, geelder
denne instruks fortsat sa laenge, der behandles data hos databehandleren for den dataansvarlige.

C.4 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forud-
gaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

De til enhver tid lokationer, adresser, kameraplaceringer og adgangskontrolplaceringer kunden
matte have sa laenge aftalen er geldende.

C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande
Et tredjeland er et land, som ikke er medlem af EU eller E@S (Island, Liechtenstein og Norge).

| henhold til forordningens artikel 45 stk. 3 kan data uden godkendelse af Datatilsynet overfgres til
tredjelande der er godkendt af Kommissionen.

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig meddelelse har angivet
en instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma da-
tabehandleren ikke indenfor rammerne af databehandleraftalen foretage en sadan overfgrsel.
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C.6 Nzrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige foretager 1 gang arligt et fysisk

tilsyn vedrgrende overholdelsen af denne databehandleraftale hos databehandleren.

Udover det planlagte tilsyn, kan der fgres tilsyn med databehandleren, nar der efter den dataan-
svarliges vurdering opstar et behov herfor.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den dataan-
svarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsageligt den tid),
der er ngdvendig for, at den dataansvarlige kan gennemfgre sit tilsyn.

C.7 Nermere procedurer for tilsynet med den behandling, som foretages hos eventuelle un-
derdatabehandlere

Databehandleren eller en repraesentant for databehandleren foretager en gang arligt et fysisk tilsyn

vedrgrende overholdelsen af denne databehandleraftale hos underdatabehandleren.

Udover det planlagte tilsyn, kan der fgres tilsyn med underdatabehandleren, nar der efter databe-
handlerens (eller den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den dataansvarlige.”

Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge at initiere og deltage pa en fysisk in-
spektion hos underdatabehandleren. Dette kan blive aktuelt, safremt den dataansvarlige vurderer,
at databehandlerens tilsyn med underdatabehandleren ikke har givet den dataansvarlige tilstraek-
kelig sikkerhed for, at behandlingen hos underdatabehandleren sker i overensstemmelse med
denne databehandleraftale.

Den dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren sndrer ikke ved,
at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse
af databeskyttelseslovgivningen og denne databehandleraftale.

Databehandlerens og underdatabehandleres eventuelle udgifter i forbindelse med afholdes af et
fysisk tilsyn/en inspektion hos underdatabehandleren er den dataansvarlige uvedkommende —
uanset at den dataansvarlige har initieret og eventuelt deltaget pa et sadant tilsyn.

Bilag D Parternes regulering af andre forhold

D.0 Dokumentation

Databehandler skal stille dokumentation til radighed for dataansvarlig, sa denne kan dokumen-
tere overholdelse af reglerne om behandling af personoplysninger, herunder GDPR og Databe-
skyttelsesloven samt lov om tv-overvagning.
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D.1 Lovlighed
Databehandler, har pligt til uden ophold at underrette den dataansvarlige, hvis der opstar tvivl om
instruksen eller databehandlingen er lovlig.

D.2 Brud pa datasikkerheden

Databehandler skal uden ophold underrette den dataansvarlige om brud pa datasikkerheden.
Desuden skal databehandleren bistd den dataansvarlige ved en eventuel anmeldelse til Datatilsy-
net af brud pa datasikkerheden.

D.3 Den registreredes rettigheder

Databehandler, bistdr dataansvarlig med opfyldelse af pligten til at varetage de registreredes
rettigheder (f.eks. ret til indsigt, berigtigelse, sletning etc. jf. GDPR artikel 12 - 22).

D.4 Fortrolighed
Databehandler, sikrer, at kun medarbejdere, der er autoriserede til at behandle personoplysnin-
ger, udfgrer opgaven.

Databehandler, sikrer, at de medarbejdere, der er udpeget til at behandle personoplysninger, er
underlagt tavshedspligt.

D.5 Erstatning og bgder
Den dataansvarlige og/eller databehandleren kan ifalde erstatningsansvar overfor en fysisk per-
son.

Den dataansvarlige og/eller databehandleren kan blive palagt en administrativ bgde ved overtrae-
delse af forordningen eller databeskyttelsesloven.

| henhold til denne aftale kan databehandleren kun ifalde solidarisk erstatningsansvar overfor en
fysisk person, hvis han har handlet i strid med instruksen fra den dataansvarlige.
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